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Universitat Leipzig

Grundsatze
zur Informationssicherheit
an der Universitat Leipzig

Vom 21. Januar 2014

l [
Praambel

Die Grundsatze zur Informationssicherheit beschreiben die Strategie, die fur
die Initiierung und Etablierung eines ganzheitlichen Informationssicher-
heitsprozesses an der Universitat Leipzig erforderlich ist, die Ziele, die
Verantwortlichkeiten und die Rollen. Konkrete Regelungen dazu werden in
einer gesonderten Ordnung rechtsverbindlich fixiert.

Die Verarbeitung von Information ist ein unverzichtbarer Bestandteil nahezu
aller Prozesse der Universitdt Leipzig. Somit héangt die Zukunfts- und
Leistungsfahigkeit von Forschung, Lehre und Verwaltung direkt von der
Verfugbarkeit, der Vertraulichkeit und der Integritat der verarbeiteten Daten
ab.

Potentielle Sicherheitsvorfalle an der Universitat Leipzig sind mit ange-
messenen Gegenmalinahmen auf allen Ebenen zu verhindern. Dies umfasst
neben der Umsetzung von Schutzmalinahmen zur Sicherstellung des ord-
nungsgemalen Betriebs der Informationstechnik auch den Schutz von nicht
elektronisch verarbeiteten Informationen durch entsprechende Sicher-
heitsprozesse.

Die erfolgreiche Umsetzung der Sicherheitsprozesse ist jedoch nur mit der
kooperativen Unterstutzung aller Mitarbeiter, Studenten und sonstigen Ange-
horigen der Universitét Leipzig moglich.
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2.
Geltungsbereich

Die Grundsédtze formulieren Ziele und Leitgedanken der Informations-
sicherheit fur die Universitat Leipzig. Sie gelten fir:

o alle Fakultaten, Einrichtungen, Mitglieder, Angehdrige und Géste der
Universitat Leipzig

o Diritte, die IT-Systeme und IT-Verfahren der Universitat Leipzig benutzen
oder betreiben.

3.
Ziele

Die grundlegenden Schutzziele der Informations-sicherheit sind im Rahmen
der dienstlichen Notwendigkeiten die angemessene Verfligbarkeit, Vertrau-
lichkeit und Integritat von Informationen. Sie sind wie folgt definiert:

o \erfugbarkeit — Gewahrleistung, dass Informationen, Anwendungen
und IT-Systeme flr Berechtigte im vorgesehenen Umfang und in ange-
messener Zeit verfuigbar sind.

e \ertraulichkeit — Gewahrleistung, dass schiitzenswerte Informationen
ausschlieB3lich berechtigten Nutzern zuganglich sind.

e Integritat — Gewahrleistung, dass schitzenswerte Informationen unver-
sehrt und vollstandig bleiben.

4.
Leitgedanken

Folgende Leitgedanken liegen den Grundsatzen zur Informationssicherheit
der Universitét Leipzig zugrunde:

o Gesetzliche und vertragliche Anforderungen sowie Selbstverpflichtungen
werden erfillt.

o Die vorrangigen Kiriterien flr geeignete Sicherheitsmalinahmen sind
deren Wirksamkeit im Hinblick auf das zu tragende Restrisiko und die
wirtschaftliche Angemessenheit.
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Bei der Verarbeitung von Informationen werden die Grundanforderungen
der Informationssicherheit eingehalten. Entsprechend ihres Schutzbedarfs
werden Informationen angemessen und sicher verarbeitet und adaquat
vor unberechtigten Zugriffen geschtzt.

IT-Systeme werden in einer angemessen sicheren Weise und Umgebung
betrieben, so dass die \erfugbarkeitsanforderungen der IT-gestutzten
Prozesse erfullt werden kénnen.

Alle Nutzer haben ein Grundverstandnis fir Belange der Informations-
sicherheit und sind zu einer zweckmaéligen und verantwortungsvollen
Nutzung der Informationstechnik angehalten.

Die Wirksamkeit und Angemessenheit der SicherheitsmaRnahmen wird
regelmanig Gberprift und dokumentiert. Abweichungen werden mit dem
Ziel analysiert, das Sicherheitsniveau kontinuierlich zu verbessern. Dies
umfasst die Richtlinie zur Informationssicherheit und nachrangige
Schriftstiicke.

6.
Regelwerke

Die wesentlichen Regelwerke des Informationssicherheitsprozesses der Uni-
versitat Leipzig sind:

Diese Grundsatze
Dokumentation der Sicherheitsziele und Leitgedanken.

Ordnung zur Informationssicherheit
Struktur der Sicherheitsorganisation und allgemeine Grundsatze fir
Informationssicherheit.

Informationssicherheitskonzepte.

Es ist erforderlich, fir Bereiche der Universitat Leipzig spezifische Rege-
lungen, die sich an den allgemeinen Grundséatzen orientieren, zu erstellen und
umzusetzen. Somit kann auf unterschiedliche Bedrohungslagen in den
Bereichen mit adéquaten Sicherheitsmanahmen reagiert werden.
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7.
Verantwortlichkeiten

Die aus organisatorischer und strategischer Sicht tragenden Rollen fir das
Informationssicherheitsmanagement der Universitét Leipzig sind:

Rektorat

Das Rektorat der Universitat Leipzig tragt die Gesamtverantwortung fur
Informationssicherheit an der Universitat Leipzig.

Chief Information Office (CI1O)

Das CIO fungiert als Beauftragter des Rektorats fiir die zentralen
Steuerungsaufgaben des Informationsmanagements, auch in Frage-
stellungen der Informationssicherheit.

Beauftragter fur Informationssicherheit (1SB)

Der ISB wird vom CIO bestellt. Der ISB ist federfiihrend bei allen
strategischen und taktischen Aspekten der Informationssicherheit an der
Universitat Leipzig. Er koordiniert diese Aufgabe sachbezogen und
themendbergreifend in Kooperation mit den Ansprechpartnern fir
Informationssicherheit. Der ISB berichtet direkt an das Rektorat der
Universitat Leipzig.

Ansprechpartner fur Informationssicherheit

Alle Fakultaten und Einrichtungen der Universitat Leipzig benennen
einen Ansprechpartner flr Informationssicherheit. Die Ansprechpartner
arbeiten in sicherheitsrelevanten Fragestellungen eng mit dem ISB
zusammen und werden durch ihn unterstitzt.

8.
Gleichstellungsklausel

Die in den Grundsatzen verwendeten Rollen- und Funktionsbezeichnungen
gelten gleichermalen in der weiblichen wie in der ménnlichen Form.
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9.
Inkraftireten und Impressum

Diese Grundsétze treten mit Unterzeichnung in Kraft.

Leipzig, den 21. Januar 2014

Professor Dr. med. Beate A. Schiicking
Rektorin



