Informationen fir Zertifikatinhaber in der DEN-PKI v2 20.11.2020

Informationen fur Zertifikatinhaber
in der DFN-PKI DFN-PKI

im Sicherheitsniveau Global

1 Einleitung und Hintergrund

Dieses Dokument richtet sich an Personen, die ein Zertifikat in der DFN-PKI im Sicherheitsni-
veau Global beantragt und erhalten haben. Informationen zur DFN-PKI finden Sie unter
https://www.pki.dfn.de.

In den folgenden Abschnitten wird beschrieben, welche Regelungen und Pflichten Sie als Inha-
ber eines Zertifikats der DFN-PKI - im folgenden Zertifikatinhaber - einhalten mussen. Diese
Regelungen und Pflichten ergeben sich aus der Zertifizierungsrichtlinie (CP) und der Erklarung
zum Zertifizierungsbetrieb (CPS) der DFN-PKI, die Sie unter https://www.pki.dfn.de/policies ein-
sehen kénnen.

2 Beantragung und Annahme

Sie sind verpflichtet, bei der Beantragung von Zertifikaten in der DFN-PKI korrekte Daten anzu-
geben.

Als Zertifikatinhaber sind Sie verpflichtet, innerhalb von 14 Tagen nach Erhalt eines Zertifikats
die Korrektheit der enthaltenen Daten zu Uberprifen. Sind die enthaltenen Daten nicht korrekt,
mussen Sie das Zertifikat wieder sperren lassen.

3 Nutzung von Zertifikaten der DFN-PKI

Sie durfen Zertifikate der DFN-PKI nur unter Berlcksichtigung der CP (Zertifizierungsrichtlinie
der DFN-PKI) und damit auch der Satzung des DFN-Vereins verwenden. Insbesondere ist zu be-
achten, dass ein Zertifikat der DFN-PKI nicht fir kommerzielle Zwecke verwendet werden darf.
[CP 1.4 und 1.3.3]

Sie akzeptieren, dass die DFN-PCA das Recht hat, Ihr Zertifikat unverzlglich zu sperren, wenn
Sie gegen die hier aufgefiihrten Regelungen und Pflichten verstolRen oder wenn dies aufgrund
einer Anforderung aus der Zertifizierungsrichtlinie, der Erklarung zum Zertifizierungsbetrieb
oder den ,Baseline Requirements” des CA/Browser-Forums notwendig ist.

Sie sind verpflichtet, auf Anweisungen der DFN-PCA im Fall von kompromittierten Schllsseln
oder Missbrauch von Zertifikaten zu reagieren.

4 Verpflichtung zur Sperrung
Als Zertifikatinhaber sind Sie unter den folgenden Bedingungen verpflichtet, Ihr Zertifikat sper-
ren zu lassen:
e Das Zertifikat enthalt Angaben, die nicht mehr gultig sind, beispielsweise nach einer Na-
mensanderung.
e Der private Schlissel oder das dazugehorige Passwort/PIN wurde verloren, gestohlen,
offen gelegt oder anderweitig kompromittiert bzw. missbraucht.
e Sie sind nicht mehr berechtigt, das Zertifikat zu nutzen.
FUr Sperrungen nutzen Sie bitte die Web-Schnittstelle, unter der Sie auch den Zertifikatantrag

gestellt haben, oder wenden Sie sich an den Teilnehmerservice lhrer Einrichtung. Zusatzliche
Kontaktinformationen sind unter https://www.pki.dfn.de/policies/informationen veroffentlicht.

Ein Zertifikat kann auch durch andere Personen aulRer Ihnen gesperrt werden, z. B. durch den
Teilnehmerservice lhrer Einrichtung oder die DFN-PCA.

Wurde |hr Zertifikat gesperrt, so diurfen Sie dieses nicht weiter fur Zwecke der Authentifizierung
und Signatur verwenden. Die Verwendung zur Entschlisselung von bereits verschllsselten
Daten ist hiervon nicht betroffen.
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5 Zertifikate fur naturliche Personen (Nutzerzertifikate)
Wenn Sie ein Nutzerzertifikat einsetzen, mussen Sie die folgenden Bedingungen einhalten:

e Der private Schlissel zu dem Zertifikat darf nur lhnen zuganglich sein. Eine Weitergabe
ist nicht erlaubt.

e Jedes Gerat, auf dem Sie den privaten Schllssel speichern bzw. einsetzen, muss ange-
messen geschltzt sein, also z. B. frei von Schadsoftware wie Viren sein und regelmaRig
mit Sicherheits-Patches versehen werden.

e Sje dlrfen den privaten Schlissel nur dann an zentrale Gerate wie z.B. Mail-Appliances
Ubergeben, wenn der Betreiber zusichert, die Regeln aus Kapitel 6, ,Pflichten der Teil-
nehmer” (https://www.pki.dfn.de/fileadmin/PKI/Pflichten-der-Teilnehmer.pdf), einzuhal-
ten.

¢ Wenn Sie den privaten Schlissel nicht auf einem Crypto-Token oder einer Smartcard
speichern, also z. B. im Zertifikatsspeicher lhres Betriebssystems, |hres Browsers oder
als Datei, so mussen Sie den privaten Schllssel immer mit einer Passphrase schitzen.
Der private Schlissel darf nicht unverschlisselt und nicht ungeschitzt vorliegen. Insbe-
sondere muss bei Einsatz von Mozilla-Produkten ein , Master-Passwort” gesetzt werden.

e Wenn Sie den privaten Schllssel auf einem Crypto-Token bzw. einer Smartcard einset-
zen, so muss das Token oder die Smartcard mit einer Passphrase/PIN geschutzt sein.

e Die Passphrase/PIN darf nur lhnen bekannt sein und muss mindestens 8 Zeichen lang
sein.

6 Zertifikate fur Datenverarbeitungssysteme (Server-Zertifikate)
Far Server-Zertifikate missen folgende Bedingungen eingehalten werden:

e Das Zertifikat darf nur auf Datenverarbeitungssystemen installiert werden, die unter den im
Zertifikat enthaltenen Namen erreichbar sind.

e Der private Schlissel darf nur Administratoren der im Zertifikat genannten Server zugang-
lich sein.

e Jeder Server, auf dem der private Schllssel vorgehalten wird, muss angemessen geschutzt
werden. Das heifSt z. B.:

» Der Server befindet sich in einer gesicherten Infrastruktur, z. B. hinter einer geeignet
konfigurierten Firewall.

o Der Server wird professionell betrieben, u.a. durch regelmaBiges Einspielen von
Sicherheits-Patches.

e Der administrative Zugriff auf den Server und somit auf den privaten Schlussel ist klar
geregelt.

Antragsteller bzw. Inhaber von Zertifikaten fir Datenverarbeitungssysteme gestatten der DFN-
PKI, diese Zertifikate auf Systemen Dritter zum o6ffentlichen Abruf durch jedermann zu verof-
fentlichen, insbesondere im Rahmen von Certificate Transparency. Diese Veroffentlichung kann
nicht rickgangig gemacht werden.

7 Zertifikate fur Personengruppen (Gruppenzertifikate)

Wenn Sie ein Gruppenzertifikat einsetzen, muss dieses Dokument , Informationen flr Zertifikat-
inhaber” allen Gruppenmitgliedern bekannt gemacht werden.

Der private SchllUssel darf nur flr Mitglieder der im Zertifikat benannten Personengruppe nutz-
bar sein.

Scheidet ein Mitglied aus der Personengruppe aus, so muss das Zertifikat gesperrt werden. Ein-
zige mogliche Ausnahme: Hat das ausscheidende Mitglied den privaten Schlissel ausschlieBlich
auf einem Crypto-Token oder einer Smartcard mit nicht auslesbaren privaten Schlisseln erhal-
ten, die das Gruppenmitglied mit seinem Ausscheiden zurltckgibt, so kann das Zertifikat weiter
verwendet werden und braucht nicht gesperrt werden.
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DarlUber hinaus gelten die Regelungen flr persdnliche Zertifikate (siehe Abschnitt 5) entspre-
chend fur alle Gruppenmitglieder.
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